
CyberSchutz – Leistungen im Überblick
Schon heute sind Bedrohungen aus dem Internet neben der Betriebsunterbre-
chung das größte Unternehmensrisiko weltweit¹ – Tendenz steigend! Der Allianz 
CyberSchutz bietet wirksamen und umfassenden Schutz gegen Eigen- und 
Fremdschäden.

ALLIANZ COMMERCIAL | CYBERSCHUTZ

Die Leistungen der Allianz Cyberversicherung im Überblick

Versicherungs-
schutz für Haft-
pflichtansprüche

•	� Vertraulichkeits- und 
Datenschutzverletzungen (unabhängig 
von einem Cyberangriff)

•	� Netzwerksicherheitsverletzungen
•	� Digitale Kommunikation
•	� E-Payment/Vertragsstrafen

Versicherungs-
schutz für Eigen-
schäden

•	� Betriebsunterbrechung (nach Wartefrist 
kein zeitlicher Selbstbehalt)

•	� Wiederherstellung der Systeme
•	� Systemverbesserung
•	� Cyber-Diebstahl/Telefonmehrkosten 

(sofern vereinbart)
•	� Sachschäden an der IT-Hardware
•	� Cyber-Erpressung
•	� Bußgelder (sofern rechtlich zulässig)

Verfahrensrechts-
schutz

•	� Behördliche Verfahren aufgrund einer 
Informationssicherheitsverletzung

•	� Consumer-Redress-Fund-
Verpflichtung (Entschädigung von 
Verbraucheransprüchen)

Serviceleistungen •	� Cyber-Krisenhotline
•	� Forensische Dienstleistungen; bereits bei 

begründetem Verdacht
•	� Informationskosten
•	� Kosten einer freiwilligen Anzeige
•	� Individueller Krisenplan (entgeltlich) und 

Krisenkommunikation
•	� Rettungsaufwendungen

Individuell. Umfassend. Fair. 
•	� Individuelle Risikoermittlung für  

Unternehmen
•	� Versicherungsschutz auch bei massen

haften, nicht zielgerichteten Angriffen 
•	� Beitragsfreie Rückwärtsdeckung 
•	� Individuelle Deckungserweiterungen 

(Cyber-Diebstahl/Telefonmehrkosten, 
Fehlbedienung, …) 

•	� Deckung für Ansprüche weltweit 
•	� Möglichkeit der Mitversicherung von 

ausländischen Tochterunternehmen

0800 471 01 31
24/7/365-Krisen-Support-Hotline durch 
IT-Experten (deutsch/englisch), damit 
Ihre Kunden schnellstmöglich wieder 
handlungsfähig sind.

¹ Allianz Risk-Barometer 2023
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Ärzte 
Eine Zahnarztpraxis erhält eine E-Mail mit 
Bewerbungsunterlagen für eine ausgeschriebene Stelle 
zum/zur Zahnarzthelfer/-in. In der enthaltenen Mail 
verbirgt sich eine Schadsoftware, ein Trojaner in Form einer 
Erpressungssoftware. Durch das Öffnen dieser E-Mail wird 
der Zugang zu den Patientendaten sofort versperrt. Um 
wieder Zugriff auf die Daten zu erlangen, fallen erhebliche 
Kosten für die Datenwiederherstellung an. Bis dahin bleibt 
die Zahnarztpraxis handlungsunfähig und kann den 
Betrieb nicht aufrecht erhalten. 

19.500 EUR

IT-Dienstleister
Der Kunde, selbst IT-Dienstleister, ruft bei der Cyber- 
Krisenhotline an und informiert über den dringenden 
Verdacht eines Hackerangriffs. Unsere Experten vermitteln 
am selben Tag einen spezialisierten Forensik-Dienstleister. 
Der Forensik-Dienstleister beziffert am nächsten Tag 
seine voraussichtlichen Kosten. Deckung wird am 
selben Tag bestätigt. 

Projektbeschreibung des Forensik-Dienstleisters: 
•	� IoC-Analyse (Indicators of Compromise)/Analyse, um 

Bedrohungen aufzudecken, wie Logdatenanalyse 
•	� Untersuchungen auf Manipulationen im Filesystem 
•	� Analyse der Netzwerkverbindungen 
•	� Threat Intelligence zu dem vermuteten Angreifer  

(ausländische IP-Adresse) 
•	� Risikoabschätzung, Bericht, Dokumentation 

13.400 EUR

Rechts- und wirtschaftsberatende Berufe
Die Steuerkanzlei Mayer & Co. hat schon seit vielen Jahren 
seine Mandanten-Betreuung auf digitale Lösungen 
umgestellt. Die Mehrheit ihrer Aufgaben bearbeiten die 
Steuerberater am PC. Zudem läuft auch die betriebswirt-
schaftliche Verwaltung ihrer Kanzlei vollständig virtuell 
ab. Eines Tages geht bei der Steuerkanzlei Mayer & Co. gar 
nichts mehr. Alle PCs wurden mit Schadsoftware infiziert 
und lassen sich nicht mehr hochfahren. In diesem Fall 
übernehmen wir die daraus entstandenen Kosten für den 
Stillstand des Betriebes, da auf bestimmte Klientendaten/
Prozessakten nicht zugegriffen werden kann, sowie die 
Wiederherstellung der IT-Systeme. 

14.750 EUR

Sicherheit im  
    digitalen Zeitalter –  
wichtiger denn je

Cyberangriffe sind in Ursache und 
Wirkung vielfältig, wie die folgenden 
Schadenbeispiele verdeutlichen:

Grundsätzlich hat jedes Unternehmen Bedarf an 
einer CyberSchutz-Versicherung
Für Unternehmen bis 5 Mio. EUR Umsatz und bis 
500.000 EUR Versicherungssumme können Sie die 
CyberSchutz-Versicherung für Ihre Kunden mit weni-
gen relevanten Fragen zu den Sicherheitsstandards 
über den CyberSchutz-Rechner selbst abschließen. 
Für Unternehmen mit mehr als 5 Mio. EUR Umsatz 
oder besonderer Risikosituation steht Ihnen wie ge-
wohnt Ihr Underwriting zur Verfügung.


